Gminny Osrodek Pomocy Spotecznej w Grzmiacej

Poradnik "ABC Cyberbezpieczenstwa"
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Wirtualna rzeczywisto$¢ zmienia sie bardzo szybko i czesto trudno jest nadazy¢ za nowymi zjawiskami pojawiajacymi sie
online. Rozumiemy to doskonale, dlatego przychodzimy Wam z pomoca! Z mysla o nauczycielach, rodzicach i wszystkich,
ktdérzy na co dzieh korzystaja z sieci, przygotowalismy poradnik ,,ABC cyberbezpieczenstwa”, ktéry pomoze Wam unikaé
tarapatéw online. Korzystajcie i podawajcie dalej!

Jak wiecie, sercem dziatan w ramach Ogdlnopolskiej Sieci Edukacyjnej (OSE) jest bezpieczenstwo online. W ramach
programu nie tylko dostarczamy do szkét w catej Polsce szybki, bezpieczny i bezptatny internet, ale tez staramy sie
wyjasnia¢ Wam, na co uwazac w sieci i jak dbac o swoje cyfrowe nawyki. Zapraszamy Was do udziatu w eksperckich
webinarach, oddajemy w Wasze rece kursy e-learningowe, poradniki, scenariusze zajec¢ i inne materiaty edukacyjne:
wszystko po to, by jeszcze lepiej przybliza¢ sSwiat internetu i sprawia¢, by stawat sie on dla wszystkich bezpieczna przystania.

Cyberbezpieczny alfabet

W poradniku znajdziecie 157 utozonych alfabetycznie pigutek wiedzy dotyczacych z jednej strony wirtualnych zagrozen, a z
drugiej - dobrych praktyk i cyfrowych nawykéw. Mozna podzieli¢ je na cztery grupy:

e Cyberbezpieczenstwo: hasta takie jak cyberstalking, fake news, FOMO, kradziez tozsamosci, niebezpieczne
kontakty, oszustwa internetowe, sexting, sharenting, trolling w sieci czy vishing, a wiec definicje waznych zjawisk i
zagrozen online.

e Higiena cyfrowa: pigutki wiedzy, ktére podpowiadaja, jak zadba¢ o réwnowage online-offline i zdrowe nawyki - np.
filtry kontroli rodzicielskiej, JOMO, social media sabbatical, offline challenge.

o Profilaktyka: porady, jak broni¢ sie przed zagrozeniami w sieci - definicje dotyczace np. aktualizacji, kopii
zapasowych, oprogramowania antywirusowego, uwierzytelniania dwusktadnikowego i zabezpieczen biometrycznych.

e Wsparcie: hasta zawierajgce numery linii pomocowych i adresy punktéw kontaktowych - m.in. CERT, Dyzyrnet.pl,
helpline, incydent bezpieczenstwa.

To nie wszystko! Definicje zostaty opatrzone obszerna bibliografig: odnosnikami do ciekawych i pomocnych materiatéw,
ktére w bardziej szczegétowy sposéb objasniajg omawiane zagadnienia.

Siegnijcie po ,ABC cyberbezpieczenstwa” i nie dajcie sie ztapa¢ w internetowe putapki!
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