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Cyber bezpieczenstwo

Cyberbezpieczenstwo

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa

Przedmiotem Ustawy, ktéra weszta w zycie z dniem 28 sierpnia 2018 r. jest organizacja krajowego systemu
cyberbezpieczenstwa i okreslenie zadan oraz obowigzkéw podmiotéw wchodzgcych w jego sktad. Ustawa reguluje réwniez
kwestie sprawowania nadzoru i kontroli przestrzegania jej przepisdéw oraz tryb ustanawiania Strategii Cyberbezpieczenstwa
Rzeczypospolitej Polskiej. Tres¢ ustawy okresla zaréwno podmioty bedace uczestnikami krajowego systemy
cyberbezpieczenstwa, jak i ich obowigzki.

Realizujgc zadania wynikajgce z Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, Gminny Osrodek
Pomocy Spotecznej w Grzmigcej przekazuje dostep do materiatéw zawierajacych wiedze o zagrozeniach
cyberbezpieczenstwa i stosowaniu skutecznych sposobéw zabezpieczania sie przed tymi zagrozeniami.

Zachecamy do $ledzenia informacji publikowanych w szczegélnosci na stronach zespotéw reagowania na incydenty
bezpieczenstwa informatycznego, np.:

1. na stronie internetowej pierwszego w Polsce zespotu reagowania na incydenty informatyczne
CERT.PL: https://www.cert.pl/
2. przygotowanych przez CERT.PL publikacji: https://www.cert.pl/publikacje/
3. cyklicznego, bezptatnego biuletynu porad bezpieczenstwa dla uzytkownikdéw komputeréw
OUCH!: https://www.cert.pl/ouch/
4. biuletynu informacyjnego systemu reagowania na incydenty komputerowe: http://csirt-mon.wp.mil.pl/pl/3.html
5. na stronie zespotu ekspertéw Naukowej i Akademickiej Sieci Komputerowej: https://dyzurnet.pl/

Zgtaszanie incydentow bezpieczenstwa: https://incydent.cert.pl/

Cyberbezpieczenstwo to odpornosc¢ systemow informacyjnych na dziatania naruszajace poufnos¢, integralnosg,
dostepnosc¢ i autentycznos¢ przetwarzanych danych lub zwiazanych z nimi ustug oferowanych przez te
systemy.

Rodzaje cyberatakow

1. Malware, czyli ztosliwe oprogramowanie, ktére bez zgody i wiedzy uzytkownika wykonuje na komputerze dziatania
na korzys$¢ osoby trzeciej.

2. Man in the Middle jest rodzajem ataku polegajgcym na uczestniczeniu osoby trzeciej np. w transakcji pomiedzy
sklepem internetowym a klientem. Celem takich atakéw jest przechwycenie informacji lub srodkéw pienieznych (np.
uzyskanie danych niezbednych do logowania w systemie bankowosci elektronicznej).

3. Cross site scripting polegajacy na umieszczeniu na stronie internetowej specjalnego kodu, ktérego klikniecie przez
uzytkownika powoduje przekierowanie na inng strone internetowa (np. na witryne konkurencji).

4. Phishing jest to atak polegajacy na dokonywaniu préb przejecia haset stuzacych uzytkownikowi do logowania na np.
portalach spotecznosciowych, do ktérych dostep umozliwia atakujagcym uzyskanie danych osobowych uzytkownika.

5. DDoS, czyli atak, ktérego celem jest zablokowanie mozliwosci logowania uzytkownika na strone internetowg poprzez
jednoczesne logowanie na te sama strone sie wielu uzytkownikéw. Wywotywany w ten sposéb sztuczny ruch
wzmacnia zainteresowanie uzytkownikédw np. produktem dostepnym w sklepie internetowym.

6. SQL Injection jest atakiem polegajacym na wykorzystywaniu przez przestepcéw luk wystepujacych w
zabezpieczeniach np. aplikacji i pozwalajacym na uzyskanie przez osoby nieuprawione danych osobowych.

7. Ransomware to rodzaj ataku, ktérego celem jest przejecie i zaszyfrowanie danych uzytkownika po to aby w
nastepnym kroku udostepni¢ te same dane uzytkownikowi pod warunkiem wniesienia przez niego “okupu”.

8. Malvertising pozwala przestepcom na dotarcie do uzytkownikéw przegladajacych zaufane strony internetowe
poprzez nosniki jakimi sg udostepniane na stronach internetowych reklamy, a nastepnie na instalowanie bez wiedzy i
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zgody uzytkownika ztosliwego oprogramowania na urzadzeniach uzytkownika.

Dodatkowo pamietaj o kilku podstawowych zasadach:

=

CLOXNUEWN

Chron dostep do urzadzenia hastem/pinem/karta.

Pracuj na najnizszych mozliwych uprawnieniach.

Instaluj aktualizacje bezpieczenstwa.

Korzystaj z réznych haset do réznych serwiséow

Nie udostepniaj nikomu swoich haset.

Regularnie zmieniaj hasta.

Wtacz blokowanie ekranu.

Korzystaj z réznych haset do réznych serwisow.

Uzywaj zawsze aktualnego oprogramowania antywirusowego.
Nie uzywaj bez skanowania w komputerach podtaczonych do sieci pendriva, ktéry byt podtaczony do
innego komputera

. Szyfruj twarde dyski komputera, pendriva.
12.
13.

Wykonuj kopie bezpieczenstwa (poza siedziba).
Szyfruj kopie bezpieczenstwa.
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